
 
  

   



 

 

 

 

 
 



 

 

 

 

 
 

  

Exigences 

L’ensemble des exigences du référentiel est identifiable par un encadré gris. 

 



 

 

 

 

 
 

 

 

  

 

 

•  

•  

•  

• 

 

 

• 

• 



 

 

 

 

 
 

 



 

 

 

 

 
 

 

 

  

 

  

 



  

• 

  

• 

• 

 

• 

 

 

• 

  

•  



 

 

 

 

 
 

  

 

 

 

 

  

 

 



 

 



 

 

•  



 

 

 

 

 
 

• 

 

• 

• 

 

• 

  

 

 



  



 

 

 

 

 
 

 

 

 

  

 

 

• 

 

• 

 

• 

 

• 

 

 

• 

 

 

 





 

 

 

 

 
 

 

• 

• 

 

 

 

•  

•  

•  

•  

•  

• 

 

 

• 

 

 

• 



 

 

 

 

 
 

 

 



 

 

 





 

 

 

 

 
 

 

 

  

 
1 Extrait du Considérant n°35 du RGPD : « Les données à caractère personnel concernant la santé devraient comprendre 
l'ensemble des données se rapportant à l'état de santé d'une personne concernée qui révèlent des informations sur l'état de 
santé physique ou mentale passé, présent ou futur de la personne concernée. Cela comprend des informations sur la personne 
physique collectées lors de l'inscription de cette personne physique en vue de bénéficier de services de soins de santé ou lors 
de la prestation de ces services au sens de la directive 2011/24/UE du Parlement européen et du Conseil (9) au bénéfice de 
cette personne physique; un numéro, un symbole ou un élément spécifique attribué à une personne physique pour l'identifier 
de manière unique à des fins de santé; » 

 



 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 
 

 



 



 



Exigence n°1 

[EXI 01] Chaque acteur impliqué dans le référencement des données de santé à caractère personnel doit 

s’interroger sur l’obligation de recourir à l’identité INS (et a contrario sur le fait qu’il puisse ne pas avoir le droit 

d’utiliser l’identité INS) au regard de son appartenance au cercle de confiance ; de la finalité du référencement 

dans un objectif de prise en charge sanitaire ou médico-sociale ; de la nécessité à procéder à un tel 

référencement et de l’absence d’obstacle à ce référencement. 



 

 

 

 

 
 

 

 

 

  

 

  

 

   

 

  



 

 

 

 

 
 



 

 



 

 



 

 





 

 

 

 

 
 

 

 

 

 

 



 



 

Exigence n°2 

[EXI 02] Si le responsable du référencement des données avec l’identité INS a recours à un sous-traitant ou s’il 

agit en tant que co-responsable de ce traitement, il est tenu de préciser la répartition des rôles et responsabilités 

ainsi que l’étendue des droits et obligations de chaque partie prenante dans un contrat. Le contrat doit formaliser 

l’engagement du sous-traitant à être conforme au présent référentiel, et décrire les catégories de mesures mises 

en place pour en assurer le respect. 

 

 



 

 

 

 

 
 

 



 

 

 



 

 



Exigence n°3 

[EXI 03] Un acteur est tenu de référencer les données de santé avec l’identité INS au titre de son appartenance 

au cercle de confiance et du respect de la finalité d’une prise en charge sauf s’il se trouve dans un cas de 

dérogation légale. Il lui revient alors la charge de pouvoir le justifier.   
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2 Par convention dans ce document, le terme trait d’identité désigne les éléments d’identité mentionnés à l’article 
R.1111-8-6 du CSP. 

Exigence n°4 

[EXI 04] Chaque acteur tenu d’utiliser l’identité INS doit limiter son usage au seul référencement des données 

de santé et administratives des personnes prises en charge. 

 

Exigence n°5 

[EXI 05] L’émetteur de données référencées avec  l’identité INS doit s’assurer que le destinataire fait partie du 

cercle de confiance.  

 



 

 

 

 

 
 



 

 

 

 

 
 



 

 

 



 

 

 

 

 
 



 

 

 

 

 
 



 



 

 

 

 

 
 





 

 

 

 

 
 

 

 

Exigence n°7 

[EXI 07] Les responsables du référencement doivent fixer la durée de conservation de l’identité INS en fonction 

de son contexte d’usage. L’identité INS étant utilisée pour référencer des données, sa durée de conservation 

doit être identique à celle des données qu’elle référence. 

 

 

Exigence n°6 

[EXI 06] Les responsables du  référencement doivent informer les personnes concernées que leurs données 

de santé sont référencées avec l’identité INS et qu’elles ne disposent pas de droit d’opposition, mais de droits 

d’accès, de rectification et de limitation. 
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3 https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-donnees-aipd 
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Exigence n°8 

[EXI 08] Les mesures mises en œuvre pour veiller au respect du présent référentiel doivent être formalisées 

notamment pour en attester, par exemple dans les documents établis dans le cadre de l’analyse d’impact sur 

la vie privée.  
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Exigence n°9 

[EXI 09] Le responsable du référencement des données de santé doit justifier du respect des mesures du 

présent référentiel. Ces mesures peuvent figurer sur l’homologation de sécurité que le responsable du 

référencement peut avoir à réaliser (ou à mettre à jour). 
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Exigence n°10 

[EXI 10] L’identité INS doit être qualifiée dès que possible, c’est-à-dire faire l’objet d’une validation de l’identité 

de l’usager avec des procédures d’identitovigilance et d’une récupération auprès du téléservice INS. 

Exigence n°11 

[EXI 11]  En cas de réception d’une identité INS non préalablement qualifiée par le destinataire, ce dernier doit 

effectuer la qualification (procédure d’identitovigilance et appel au téléservice) sauf contractualisation expresse 

avec l’émetteur. 

 

 

 



 

 

 

 

 
 

Exigences n°12 et n°13 : gestion de l’INS  

[EXI 12] Une identité INS non qualifiée ne doit pas être véhiculée en interne ou vers l’extérieur. 

[EXI 13] Sauf exceptions identifiées dans le Référentiel National d’Identitovigilance, le matricule INS et les 

traits d’identité de référence provenant du téléservice INS ne devront pas être modifiés localement. Ils 

pourront être modifiés uniquement en utilisant l’opération de récupération du téléservice INS. 

Exigences n°14 et n°15 : échange et partage avec l’INS 

[EXI 14] Dans le cadre d’échanges et de partages de données de santé, l’identité INS (matricule INS et les 

traits d’identité des bases de référence) doit être utilisée pour référencer ces données dès lors qu’elle a pu 

être préalablement qualifiée. 

[EXI 15] Dans le cadre d’échanges et de partage de données de santé, les traits d’identité issus des bases 

nationales de référence doivent obligatoirement être envoyés avec le matricule INS : nom de famille, le 

premier prénom, sexe et date de naissance. Les autres prénoms et le lieu de naissance sont facultatifs. 

Exigences n°16, n°17, 18, n°19 et n°20 : mesures techniques facilitant la gestion de l’identité INS 

 [EXI 16] Dès lors que l’identité INS d’un usager a été qualifiée, le matricule INS et les traits d’identité 

provenant des bases de référence doivent être utilisés pour l’identification de l’usager, notamment lors des 

échanges de données de santé le concernant. D’autres identifiants nécessaires à la coordination des 

échanges peuvent continuer à être transmis s’ils sont strictement nécessaires. 

[EXI 17]  Les traits d’identité provenant des bases de référence récupérés des téléservices (ou qualifiés) 

doivent remplacer, si cela n’est pas déjà le cas, les traits stricts locaux dans les champs correspondants. 

 

[EXI 18]  Le matricule INS et les traits d’identité doivent être accompagnés d’informations confirmant qu’ils 

ont été qualifiés.  

[EXI 19] A l’issue d’un délai paramétrable (à partir de la date d’acquisition), l’opération de vérification du 

téléservice doit être rappelée pour contrôler l’identité INS. Ce délai, de l’ordre de 5 ans, doit être défini par 

le responsable de l’opération de référencement en fonction des usages et du contexte. Cette vérification 

peut utilement être réalisée à l’occasion d’un épisode de prise en charge ou d’une interaction avec l’usager 

(identification électronique sur un portail, mise à jour du dossier administratif, etc.).   

[EXI 20] L’historique des matricules INS d’une personne doit être conservé (conservation des matricules 

INS successifs d’une personne, NIA puis NIR et de manière exceptionnelle changement de NIR). 

Exigences n°21 et 22 : Gestion des erreurs liées à l’INS 

[EXI 21] Une traçabilité des partenaires avec lesquels des échanges ou des partages de données de santé 

avec l’identité INS ont été réalisés doit être mise en œuvre. 

[EXI 22] Dans le cas où une rectification de tout ou partie de l’identité INS est nécessaire, une mesure doit 

être prévue afin d’assurer la propagation de l’information aux acteurs et aux systèmes auxquels les 

données ont été transmises conformément à l’article 19 du RGPD. 



 

 

 

 

 
 

 

 

•  

•  

• 

 

 

• 

• 

• 

 

Exigence n°24 

[EXI 24] La politique de contrôle d’accès doit être revue en prenant en compte l’ajout de l’identité INS et si 

nécessaire les accès au téléservice INS. 

Exigence n°23 

[EXI 23] Une mesure de sensibilisation de toutes les personnes qui interviennent dans le référencement de 

l’identité de l’usager doit être prévue (en particulier sur la distinction à effectuer entre matricule INS et NIR).  

Cette mesure doit faire l’objet d’une documentation. 
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Exigences n°25 

[EXI 25] Dans la mesure où un service numérique en santé dans lequel s’inscrit l’opération de référencement 

de données de santé avec l’identité INS comporte d’autres fonctionnalités ou des fonctionnalités accessibles à 

des acteurs ne participant pas à la prise en charge (gestion hôtelière, tableaux de pilotage…), le responsable 

de traitement doit s’assurer de la partition des traitements, des risques et des mesures appropriées notamment 

dans la gestion des habilitations. 

En particulier, la gestion des habilitations et les modalités d’identification électronique des personnes ou des 

processus automatisés pouvant accéder à l’identité INS doivent être documentées afin de pouvoir contrôler 

leur conformité aux référentiels de sécurité applicables. 

 



 

 

 

 

 
 

 

 

 

Exigences n°27 et n°28 

[EXI 27]  Tout accès à l’identité INS doit être tracé conformément aux mesures prévues pour garantir la sécurité 

des données à caractère personnel au titre de la conformité au RGPD. 

[EXI 28]  En cas d’accès au téléservice INS par certificat de personne morale, les traces mises en œuvre dans 

le système appelant le téléservice INS doivent être conservées pendant la durée préconisée par la CNIL en la 

matière (actuellement cette durée est fixée à 6 mois) et comporter l’identification nominative de la personne 

physique ou du processus automatisé à l’origine de l’accès au téléservice. Une analyse régulière de ces traces 

doit être prévue et réalisée, afin de détecter d’éventuelles anomalies. Cette mesure doit faire l’objet d’une 

documentation. 

Exigences n°26 

[EXI 26]  L’identification électronique au téléservice INS s’effectue grâce à un produit de certification de l’autorité 

de certification IGC-Santé. Cela concerne notamment les cartes CPx nominatives et le fédérateur Pro Santé 

Connect pour les professionnels personnes physiques, ainsi que les certificats logiciels de type organisation 

pour les professionnels personnes morales.  

Au sein des différents traitements référençant le matricule INS, l’identification électronique des personnes, 

physiques ou morales, pouvant y accéder doit être conforme aux référentiels de sécurité en vigueur.  

 

 



 

 

 

 

 
 

 

 

 

 

Exigence n°30 

[EXI 30] La sécurité des canaux de communication utilisés pour échanger des données de santé comportant 

l’identité INS doit être adaptée pour garantir la sécurité de ces données. 

Exigence n°29 

[EXI 29]  Au sein de l’organisme qui référence l’identité INS, tout accès à l’identité INS doit être tracé 

conformément aux mesures prévues pour garantir la sécurité des données à caractère personnel au titre de la 

conformité au RGPD. 

 

 

Exigence n°31 

[EXI 31] L’auto-homologation téléservice INSi est obligatoire pour les personnes morales recourant à une 

identification électronique au moyen d’un certificat logiciel de type organisation pour appeler le téléservice INSi. 
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4 Voir [CSP] article R.1111-8-2 
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5 Cf. https://www.ssi.gouv.fr/guide/lhomologation-de-securite-en-neuf-etapes-simples/  

https://www.ssi.gouv.fr/guide/lhomologation-de-securite-en-neuf-etapes-simples/
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